Dodatak 2

Prijetnje, rizici i moguca rjeSenja

Ovaj dokument donosi popis najznacajnijih rizika vezanih uz odobrenje statusa i postupak pracenja ovlaStenog gospodarskog subjekta te
istovremeno donosi popis mogucih nac¢ina drzanja tih rizika pod kontrolom. Moguc¢a rjesenja predloZena za jedan pokazatelj mogu se primijeniti
na viSe utvrdenih podrucja rizika. PredloZeni popis nije sveobuhvatan ni konacan.

Upitnik za samoprocjenu kojeg ispunjavaju gospodarski subjekti na samom pocetku postupka prijave, nastoji prikazati tekuce stanje njihovog
poslovanja i postupanja, kao i njihove relevantnosti za odobrenje statusa ovlastenog gospodarskog subjekta. Dokument pod naslovom ‘Prijetnje,
rizici 1 moguca rjeSenja' namijenjen je i carinskim tijelima i gospodarskim subjektima, a namjena mu je olakSati naknadnu kontrolu i provjeru,
kako bi se osigurala uskladenost s mjerilima za stjecanje statusa ovlastenog gospodarskog subjekta uskladivanjem pribavljenih podataka u

Upitniku za samoprocjenu (SAQ) i utvrdenih podrucja rizika i mogucih rjesenja.

1. Evidencija o uskladenosti (Odjeljak 2, SAQ)

Mjerilo: Odgovarajucéa evidencija o uskladenosti s carinskim zahtjevima (¢lanak 14.h, UPCZZ)

Pokazatelj Opis rizika Moguca rjesenja Napomena
Uskladenost s | Postupanje koje nije u skladu s carinskim - aktivna politika uskladenosti koju provodi gospodarski subjekt; SAQ-2.1
carinskim zahtjevima s obzirom na: - prednost imaju pismene upute s obzirom na odgovornosti za obavljanje provjera

zahtjevima - ispunjavanje carinskih deklaracija, ukljucujuéi | tocnosti, potpunosti i redoslijeda transakcija i otkrivanje nepravilnosti/gresaka,

neispravno razvrstavanje, odredivanje
vrijednosti, podrijetlo,

- koriStenje carinskog postupka,

- primjenu mjera vezanih uz zabrane i
ogranicenja, trgovinsku politiku,

- unos robe u carinsko podrucje Zajednice itd.
Ako je u proslosti doslo do postupanja koje nije
bilo u skladu s carinskim zahtjevima, povec¢ava
se vjerojatnost zanemarivanja/krSenja pravila i
propisa u buduénosti.

Nedovoljna svijest o krSenjima carinskih
zahtjeva.

ukljucujuéi sumnju na kriminalne aktivnosti, carinskim tijelima;

- postupci istraZivanja uocenih greSaka i izvjeS¢ivanja o njima te postupci ocjenjivanja
i poboljSavanja postupaka;

- treba jasno odrediti nadleZnu/odgovornu osobu ukljuéenu u poslovanje te uvesti
sustave za sluc¢ajeve godiSnjih odmora ili drugih vrsta odsutnosti;

- provedba unutarnjih mjera uskladenosti; koristenje sredstava za naknadnu kontrolu s
ciljem testiranja/osiguravanja pravilne primjene postupaka;

- interni napuci i programi izobrazbe kojima se osigurava upoznatost osoblja s
carinskim zahtjevima.




2.

Racunovodstveni i logisticki sustav podnositelja zahtjeva (Odjeljak 3, SAQ)

Mjerilo: Zadovoljavajuci sustav upravljanja poslovnom i, po potrebi, prijevoznom dokumentacijom, ¢ime se omogucuje provedba odgovarajuceg
carinskog nadzora (¢lanak 14.i, UPCZZ)

2.1. Racunovodstveni sustav (Pododjeljak 3.2, SAQ)
Pokazatelj Opis rizika Moguca rjesenja Napomena
Racunalno Rizik neuskladenosti - razdvajanje odgovornosti medu funkcijama treba ispitati u bliskoj korelaciji s veli¢inom | SAQ - 3.2
okruZenje ra¢unovodstvenog sustava s podnositelja zahtjeva. Primjerice, mikrotvrtka koja se bavi cestovnim prijevozom s manjom | ISO 9001:2001, odjeljak
op¢eprihvac¢enim ra¢unovodstvenim koli¢inom svakodnevnih operacija: pakiranje, rukovanje, ukrcaj/iskrcaj robe moZe se povijeriti | 6.3
nacelima koja se primjenjuju u vozacu kamiona. Primitak robe, upis robe u administrativni sustav i placanje/primitak racuna
predmetnoj drZzavi ¢lanici. treba, medutim, povjeriti drugoj osobi;
Neispravan i/ili nepotpun zapis o
transakcijama u raCunovodstvenom - uvodenje sustava upozorenja koji otkriva sumnjive transakcije;
sustavu.
Neuskladenost zaliha robe i - razvoj sucelja izmedu softvera za carinjenje i raGunovodstvenog softvera kako bi se izbjegle
racunovodstvene evidencije. greske u tipkanju;
Nedovoljno razdvajanje duZnosti medu | - uvodenje planiranja sredstava tvrtke (ERP);
funkcijama. - razvoj obuke i sastavljanje uputa za koriStenje softvera.
Integrirani Nepostojanje fizickog ili elektroni¢kog
racunovodstveni | pristupa carinskoj te, po potrebi,
sustav prijevoznoj dokumentaciji;

Onemogucavanje provedbe kontrole.
Nemoguénost pravovremene provedbe
kontrole zbog nacina na koji je
strukturiran ra¢unovodstveni sustav
podnositelja zahtjeva.

SloZeni sustav upravljanja nudi
mogucnosti prikrivanja nezakonitih
transakcija.




2.2, Dnevnik dogadaja (Pododjeljak 3.1, SAQ)
Pokazatelj Opis rizika Moguca rjesenja Napomena
Dnevnik dogadaja | Nepostojanje odgovaraju¢eg dnevnika |- savjetovanje s carinskim tijelima prije uvodenja novih carinskih racunovodstvenih sustava, | SAQ 3.1
dogadaja utjece na ucinkovitost i kako bi se osigurala njihova kompatibilnost s carinskim zahtjevima; ISO 9001:2001, odjeljak
djelotvornost carinskog nadzora - provjera i postojanje dnevnika dogadaja u fazi prije naknadne kontrole. 6.3
temeljenog na naknadnoj kontroli.
Nepostojanje kontrole nad sigurnoS¢u
sustava i nad pristupom sustavu.
2.3. Logisticki sustav koji razlikuje robu Zajednice od robe koja nema status robe Zajednice
Pokazatelj Opis rizika Moguca rjesenja Napomena
MjeSavina robe Zajednice i | Nepostojanje logisti¢kog sustava koji razlikuje Zajednice | - postupci unutarnje kontrole
robe koja nema status robe | od robe koja nema status Zajednice.
Zajednice Zamjena robe koja nema status robe Zajednice - provjera cjelovitosti unosa podataka
24. Sustav unutarnje kontrole (Pododjeljak 3.3, SAQ)
Pokazatelj Opis rizika Moguca rjesenja Napomena
Postupci Podnositelj zahtjeva neadekvatno - imenovati osobu odgovornu za kakvocu, nadleznu za postupke i unutarnju kontrolu tvrtke; SAQ3.3

unutarnje kontrole

kontrolira poslovne procese .

Nikakvi/slabi postupci unutarnje
kontrole omogucuju prijevaru,
neovlaStene ili nezakonite aktivnosti.

Neispravna i/ili nepotpuna evidencija
transakcija u racunovodstvenom
sustavu.

Neispravni i/ili nepotpuni podaci na
carinskim deklaracijama i drugim
izjavama predanima carini.

- u potpunosti upoznati svakog nacelnika odjela s unutarnjim kontrolama vlastitog odjela;

- zabiljeziti datume unutarnjih kontrola ili revizija i ispraviti utvrdene slabosti putem korektivnih
radnji;

- obavijestiti carinska tijela u slu¢aju otkrivanja prijevare, neovlastenih ili nezakonitih aktivnosti;
- uiniti odgovarajuce postupke unutarnje kontrole dostupnima odgovaraju¢em osoblju;

- kreirati mapu/datoteku u kojoj je svaka vrsta robe povezana s vlastitim pripadaju¢im carinskim
podacima (tarifna oznaka, stopa carine, podrijetlo i carinski postupak);

- imenovati odgovornu osobu za upravljanje i aZuriranje primjenjivih carinskih propisa (popis
uredaba), tj. aZuriranje podataka u softveru za planiranje sredstava tvrtke (ERP), carinjenje ili
racunovodstvo.

1SO 9001:2001, , odjeljci
5.5,6.3,74,7.5,8.2,85




2.5, Tijek robe (Pododjeljak 3.4, SAQ)
Pokazatelj Opis rizika Moguca rjesenja Napomena
Opcenito Nepostojanje kontrole nad kretanjem | - evidencija kretanja zaliha robe; SAQ-34

zaliha omogucuje dodavanje opasne
i/ili s terorizmom povezane robe u
zalihe, kao i uzimanje robe sa zaliha
bez odgovarajuce evidencije.

- redovito uskladivanje zaliha robe;

- sustavi za istraZivanje nepodudarnosti u zalihama robe;

- moguénost prepoznavanja u informatickom sustavu robe koja je ocarinjena ili koja joS uvijek
podlijeZe troSarinama i porezima.

ISO 9001:2001, odjeljak
6.3

Dolazni tijek robe

Neuskladenost narucene robe,
preuzete robe i unosa u
racunovodstvenoj evidenciji.

- evidencija dolazne robe;

- uskladivanje narudZbenica i preuzete robe;

- sustavi za vracanje/odbijanje robe, za raCunovodstvenu obradu i izvje$¢ivanje o prekomjernim i
djelomi¢nim posiljkama te utvrdivanje i ispravljanje neispravnih unosa u evidenciji zaliha robe;

- formalizacija postupaka uvoza;

- redovito obavljanje popisa robe;

- obavljanje preciznih provjera dosljednosti unosa/iznosa robe;

- sigurna podrucja za skladiStenje robe kako bi se sprijecila zamjena robe.

SkladiStenje Nepostojanje kontrole nad kretanjem | - jasna dodjela mjesta za skladiStenje; SAQ-34
robe. - redoviti postupci popisa robe; ISO 9001:2001, odjeljak
- sigurna podrucja za skladiStenje robe kako bi se sprije€ila zamjena robe. 6.3
Proizvodnja Nepostojanje kontrole nad robom - nadzor i upravljacka kontrola nad stopom prinosa; SAQ-34

koriStenom u proizvodnom postupku.

- kontrola varijacija, otpada, nusproizvoda i gubitaka;
- sigurna skladi$ta kako bi se sprijecila zamjena robe.

ISO 9001:2001, odjeljak
6.3

Izlazni tijek robe

Isporuka iz
skladista te slanje
i prijenos robe

Neuskladenost izmedu evidencije
zaliha robe i unosa u
racunovodstvenoj evidenciji.

- imenovanje osoba za postupak odobravanja/nadzora prodaje/puStanja robe;

- formalizacija postupaka pri izvozu;

- obavljanje provjera prije pustanja robe kako bi se usporedio nalog za pustanje robe s robom
predvidenom za ukrcaj;

- sustavi za rad s nepravilnostima, djelomi¢nim poSiljkama i varijacijama;

- standardni postupci za rad s vraéenom robom — provjera i evidentiranje;

- provjera razduzenja deklaracije u slucaju carinskih postupaka s gospodarskim u¢inkom.

SAQ-34
ISO 9001:2001, odjeljci
6.3,7.1




2.6. Uobicajeni carinski postupci (Pododjeljak 3.5, SAQ)
Pokazatelj Opis rizika Moguca rjesenja Napomena
Opcenito Neprikladno koriStenje uobicajenih - uvodenje formalnih postupaka za vodenje/pracenje svih carinskih aktivnosti i formalizaciju | SAQ - 3.5
postupaka. odredenih klijenata (razvrstavanje robe, podrijetla, vrijednosti, itd.). Ovi postupci su predvideni | ISO 9001:2001, odjeljak
Nepotpune i neispravne carinske za osiguravanje kontinuiteta carinskog odjela u slu€aju odsustva dodijeljenog osoblja; 6.2.2
deklaracije te nepotpuni i neispravni |- koriStenje obvezujuéeg miSljenja o razvrstavanju robe u carinsku tarifu (BTI) kojim su
podaci o drugim carinskim definirana davanja i porezi na uvoz te vaZze¢i propisi (sanitarne i tehnicke mjere, mjere
aktivnostima. trgovinske politike, itd.);
- koriStenje obvezujuéeg misljenja o podrijetlu robe (BOI) kojim se pruZa savjet nadleZne uprave
Koristenje neispravnih ili zastarjelih | o:
trajnih podataka, poput brojeva ® podrijetlu proizvoda koji se Zeli uvesti ili izvesti, posebno kada se razne faze
artikala i tarifnih oznaka: proizvodnje odvijaju u razli¢itim zemljama;
- Neispravno razvrstavanje robe e o tome treba li ili ne primijeniti povlaSteni tretman temeljem konvencije ili
- Neispravna tarifna oznaka medunarodnog sporazuma;
- Neispravna carinska vrijednost. - uspostava formalnih postupaka za utvrdivanje i izjavljivanje carinske vrijednosti (metoda
odredivanja vrijednosti, izratun, polja na deklaraciji koja treba ispuniti i isprave koje treba
Nepostojanje uobicajenih postupaka priloZiti);
za obavjeStavanje carinskih tijela o - primjena postupaka obavjestavanja carinskih tijela o svim nepravilnostima.
utvrdenim nepravilnostima u skladu s
carinskim zahtjevima.
Zastupanje Nepostojanje kontrole - provedba uobiajenih postupaka za provjeru rada trec¢ih strana (npr. vezano uz carinske
posredstvom deklaracije) i uoCavanje nepravilnosti ili krSenja od strane zastupnika. Nije dovoljno u

tre¢ih strana

potpunosti se osloniti na vanjske usluge;
- provjera strucnosti zastupnika;
- je li odgovornost za ispunjavanje carinske deklaracije izdvojena aktivnost:

e posebne ugovorne odredbe za kontrolu carinskih podataka

e poseban postupak za prijenos podataka koji su nuzni da bi deklarant odredio tarifu

(tj. tehnicke specifikacije robe, uzorci, itd.)

- u slucaju eksternaliziranog upravljanja carinom, izdvajanje aktivnosti moZe se povjeriti
deklarantu koji je stekao status ovlastenog izvoznika (jamstvo dobrog poznavanja pravila o
podrijetlu);
- provedba formalnih postupaka unutarnje kontrole u cilju potvrde to¢nosti koristenih carinskih
podataka.




Dozvole za uvoz
i/ili izvoz

Neprikladno koriStenje robe

- standardni postupci za evidentiranje dozvola;
- redovite unutarnje kontrole valjanosti dozvola i upisa;

povezane s - razdvajanje duZnosti upisa i unutarnje kontrole;
mjerama - standardi za izvjeStavanje o nepravilnostima;
trgovinske - postupci kojima se osigurava da je koriStenje robe u skladu s odobrenjem.
politike ili s
trgovinom
poljoprivrednim
proizvodima
2. Postupci vezani za izradu sigurnosnih kopija, povrat podataka, rezervni postupak, pohranjivanje (Pododjeljak 3.6, SAQ)
Pokazatelj Opis rizika Moguca rjesenja Napomena

Zahtjevi za

Nemoguénost pravovremene provedbe

- predocenje certifikata ISO 27001 dokazuje visok standard IT sigurnosti;

ISO 9001:2001, odjeljak

vodenje naknadne kontrole zbog gubitka ili - postupci za stvaranje sigurnosnih kopija, obnavljanje i zaStitu podataka protiv oStecenja ili | 6.3
evidencije/ loSeg pohranjivanja podataka. gubitka; ISO 17799:2005
pohranjivanje - A - planovi za nepredvidene okolnosti u slucaju poremecaja u radu/pada sustava; ISO 27001:2005
Nepostojanje uobicajenih postupaka S L . .. . )
L . h - postupci za ispitivanje postupaka kreiranja sigurnosnih kopija/obnavljanja podataka; ISO norme za standarde
stvaranja sigurnosnih kopija. o T . S . . S " . .
- pohranjivanje carinskih arhiva i komercijalnih isprava na sigurnim mjestima; u podrucju IT sigurnosti
Nepostojanje zadovoljavajucih - postojanje klasifikacijske sheme;
postupaka za pohranjivanje - pridrZavanje zakonskih rokova kod arhiviranja.
dokumentacije i podataka podnositelja
zahtjeva.
Namjerno uni§tavanje ili gubitak
znacajnih podataka
2.8 Informacijska sigurnost — zastita informatickih sustava (Pododjeljak 3.7, SAQ)
Pokazatelj Opis rizika Moguca rjesenja Napomena
Opcenito Neovlasten pristup i/ili ometanje - Politika, postupci i standardi sigurnosti IT-a moraju biti uvedeni i raspoloZivi osoblju; SAQ-3.7

informatickih sustava/i ili programa
gospodarskog subjekta.

- predocenje certifikata ISO 27001 dokazuje visok standard IT sigurnosti;
- politika informacijske sigurnosti;
- sluZbenik za informacijsku sigurnost;

ISO 17799:2005
ISO 27001:2005




- ocjena informacijske sigurnosti ili definiranje pitanja vezanih za IT rizik;
- postupci za odobravanje/povladenje prava pristupa ovlastenim osobama;
- ako je potrebno, kori$tenje racunalnih programa za enkripciju;

- vatrozidi;

- antivirusna zastita;

- zastita lozinke;

- provjera moguénosti neovlastenog pristupa;

- ogranicavanje pristupa ovlastenih osoba posluziteljskim sobama;

- provjera upada u sustav u redovitim razmacima;

- uvodenje postupaka u slucaju incidenata.

Opcenito Namjerno uniStavanje ili gubitak - plan za nepredvidene okolnosti u sluc¢aju gubitka podataka; ISO/PAS 28001:2006,

znadajnih podataka. - uobicajeni postupci stvaranja sigurnosnih kopija u slu¢aju poremecaja u radu/pada sustava; odjeljak A 3.3
- postupci ukidanja prava pristupa. ISO 27001:2005
29 Informacijska sigurnost — sigurnost dokumentacije (Pododjeljak 3.8, SAQ)

Pokazatelj Opis rizika Moguca rjesenja Napomena

Opcenito Zlouporaba informacijskog sustava - predocenje certifikata ISO 27001 dokazuje visok standard IT sigurnosti; SAQ-3.8
gospodarskog subjekta s ciljem - postupci za ovlaSteni pristup dokumentima; ISO/PAS 28001:2006,
ugroZavanja lanca nabave. - evidentiranje i sigurno pohranjivanje dokumenata; odjeljak A 4.2

Namjerno unistavanje ili gubitak
znacajnih podataka.

- postupci za rad s incidentima i za ispravljanje pogreSaka;

- dokumentiranje i stvaranje sigurnosnih kopija dokumenata, ukljucujuci skeniranje;
- plan za nepredvidene okolnosti za rjeSavanje gubitka podataka;

- ako je potrebno, moguénost koristenja racunalnih programa za enkripciju;

- trgovacki zastupnici moraju biti upoznati s mjerama sigurnosti tijekom putovanja (nikad ne

konzultirati osjetljive dokumente u prijevozu);

- uspostava razine pristupa strateskim podacima u skladu s razli¢itim kategorijama osoblja;
- s odbac¢enim racunalima postupati na siguran nacin;

- sporazumi s poslovnim partnerima za zastitu/koriStenje dokumentacije.

ISO 17799:2005
ISO 27001:2005

Zahtjevi za
zaStitu i
sigurnost
postavljeni
drugima

Zlouporaba informacijskog sustava
gospodarskog subjekta s ciljem
ugroZavanja lanca nabave.

Namjerno uniStavanje ili gubitak
znacajnih podataka.

- zahtjevi za zaStitu podataka ukljuceni u ugovore;
- postupci kontrole i revizije zahtjeva u ugovorima.




Mijerilo: Dokazana financijska solventnost (Clanak 14.j, UPCZZ)

Pokazatelj

Opis rizika

Moguca rjesenja

Napomena

Nesolventnost/neispunjenje
financijskih obveza

dovesti do neuskladenog
postupanja u buduénosti.

Financijska ranjivost koja moze

podnositelja moci Ce izvijestiti o financijskoj solventnosti podnositelja;
- uvesti unutarnje postupke nadzora za spre¢avanje financijskih prijetnji.

- ispitati ravnotezu i financijska kretanja podnositelja zahtjeva radi analize platezne
sposobnosti podnositelja za placanje svojih zakonitih dugovanja. U veéini slucajeva, banka

Mjerilo: Odgovarajudi standardi zastite i sigurnosti ( Clanak 14.k (1), UPCZZ)

zahtjeva.

- uvodenje formalnih postupaka za upravljanje/praéenje svih logistickih djelatnosti tvrtke s
aspekta zastite i sigurnosti;

- uvodenje postupaka kojima se osigurava zastita i sigurnost robe u slu¢aju godisnjih odmora ili
drugih vrsta odsustva dodijeljenog osoblja.

Pokazatelj Opis rizika Moguca rjesenja Napomena
Samoprocjena | Nedovoljna upoznatost sa zaStitomi | - vrSi se samoprocjena rizika i prijetnji te njihovo redovito ocjenjivanje/aZuriranje i | SAQ-5.1.1
sigurnos$¢u u svim relevantnim dokumentiranje; ISO/PAS 28001:2006,
odjelima tvrtke - treba precizno odrediti rizike za zastitu i sigurnost koji proizlaze iz djelatnosti tvrtke; odjeljak A.4.2
- treba ocijeniti rizike vezane uz zaStitu i sigurnost (postotak vjerojatnosti ili stupanj rizika: | ISPS Pravilnik
nizak/srednji/visok);
- treba osigurati pokrivenost svih relevantnih rizika obuhvacenih preventivnim i/ili korektivnim
mjerama.
Unutarnja Neadekvatna koordinacija zastite i - imenovanje odgovorne osobe nadleZne za koordinaciju i provedbu odgovarajucih sigurnosnih | SAQ - 5.1.3
organizacija sigurnosti unutar tvrtke podnositelja | mjera u svim relevantnim odjelima tvrtke; ISO/PAS 28001:2006,

odjeljak A.3.3
ISO 9001:2001,
odjeljak 5.5.1
ISPS Pravilnik




Postupci

Neadekvatna kontrola unutar tvrtke

- provedba postupaka unutarnje kontrole nad postupcima/pitanjima zastite i sigurnosti;

SAQ-5.1.6

unutarnje podnositelja zahtjeva nad pitanjima ISO/PAS 28001:2006,
kontrole zaStite i sigurnosti - postupci za biljeZenje i provjeru incidenata vezanih uz sigurnost, ukljucujuéi ocjenjivanje | odjeljak A.3.3, A.4.2
rizika i procjenu prijetnji te, ako je potrebno, poduzimanje korektivnih radnji. ISPS Pravilnik
Postupci Neadekvatna kontrola unutar tvrtke - upis se moze izvrSiti u dokumentu koji sadrzi, na primjer, datum, uocenu anomaliju, ime | ISO/PAS 28001:2006,
unutarnje podnositelja zahtjeva nad pitanjima osobe koje je otkrila anomaliju, protumjeru, potpis odgovorne osobe; odjeljak A.3.3, A4.2
kontrole zaStite i sigurnosti - napraviti evidenciju incidenata vezanih uz zastitu i sigurnosti dostupnu djelatnicima tvrtke. ISPS Pravilnik

Zahtjevi za
zastitu i
sigurnost
specifi¢ni za

robu

Neovlasteno rukovanje robom

- uvodenje sustava pracenja robe;
- posebni zahtjevi vezani za pakiranje ili skladiStenje opasne robe.

ISPS Pravilnik

4.2. Ulazak i pristup poslovnim prostorima (Pododlomak 5.2, SAQ)
Pokazatelj Opis rizika Moguca rjesenja Napomena
Uobicajeni - broj vozila s pristupom poslovnim prostorima treba §to viSe ograniciti; SAQ-5.2

postupci za
pristup ili
ulazak vozila,
osoba i roba

Neovlasten pristup ili ulazak vozila,
osoba ili roba u poslovne prostore
i/ili u blizini podrucja za ukrcaj i
otpremu.

- iz tog razloga, parkirni prostor za osoblje treba biti izvan sigurnosnog podrucja;

- osim toga, moZe se uvesti pravilo, ako je moguce, da kamioni ¢ekaju prije i poslije ukrcaja u
odvojenom prostoru izvan sigurnosnog podru¢ja. Samo upisani kamioni dobivaju pristup
podrucju za ukrcaj, na zahtjev, za vrijeme ukrcaja;

- koriStenje identifikacijskih obiljeZja je opravdano. Identifikacijska obiljeZja trebaju sadrZavati
fotografiju. Ako identifikacijska obiljeZja ne sadrZavaju fotografiju, trebaju navoditi barem ime
gospodarskog subjekta ili poslovnog prostora za koji su izdane (rizik zlouporabe u slucaju
gubitka).

Koristenje identifikacijskih obiljeZja treba nadzirati odgovorna osoba. Posjetitelji trebaju imati
privremena identifikacijska obiljeZja i moraju cijelo vrijeme biti u pratnji sluzbene osobe.
Podaci o svim unosima, ukljuuju¢i imena posjetitelja/vozaca, vrijeme dolaska/polaska i
sluzbene osobe moraju biti upisana i pohranjena u odgovarajuéem obliku (npr. dnevnik rada, IT
sustav).

Identifikacijska obiljeZja nece se koristiti dva puta zaredom, kako bi se izbjeglo prosljedivanje
obiljeZja drugoj osobi;

- kontrola pristupa pomocu $ifri: uobi€ajeni postupci za redovito mijenjanje Sifri;

- identifikacijska obiljeZja i Sifre trebaju vrijediti samo tijekom radnog vremena djelatnika.

ISO/PAS 28001:2006,
odjeljak A.3.3
ISPS Pravilnik




Standardni
operativni
postupci u
slu¢aju upada

Nema odgovarajuce aktivnosti ako je
upad otkriven.

- provedba postupaka u slu¢aju upada ili neovlastenog ulaska;

- ispitivanje mogucnosti upada i biljeZenje rezultata ispitivanja te, po potrebi, provedba
korektivnih radnji;

- koristenje izvjes¢a o incidentima ili drugog odgovarajuceg oblika biljezenja incidenata i
poduzetih aktivnosti;

- provedba korektivnih mjera kao rezultat incidenata vezanih uz neovlasteni ulazak.

ISO/PAS 28001:2006,
odjeljak A.3.3
ISPS Pravilnik

4.3. Fizi¢ka sigurnost (Pododlomak 5.3, SAQ)
Pokazatelj Opis rizika Moguca rjesenja Napomena
Vanjske Neadekvatna zaStita poslovnih - ako je potrebno, ograditi podruc¢je sigurnosnom ogradom i vrsiti redovite kontrole cjelovitosti | SAQ - 5.3
granice prostora protiv upada izvana. i oStecenja te provoditi planirano odrzavanje i popravljanje; ISO/PAS 28001:2006,
poslovnih - ako je potrebno, kontrolirana podrucja rezervirana samo za ovlaSteno osoblje primjereno se | odjeljak A.3.3
prostora oznacavaju i kontroliraju. ISPS Pravilnik

Ulazi i prolazi

Postojanje ulaza ili prolaza koji nisu
pod nadzorom.

- svi ulazi ili prolazi trebaju biti osigurani primjenom odgovarajuc¢ih mjera, npr. video nadzora
i/ili sustava kontrole ulaza (svjetla, reflektori, itd.);

ISO/PAS 28001:2006,
odjeljak A.3.3

- ako je prikladno, provoditi postupke za osiguravanje zastite mjesta pristupa. ISPS Pravilnik
Uredaji za Neadekvatni uredaji za zakljucavanje | - upute/postupci za koristenja kljuceva raspoloZzivi su odgovarajuéem osoblju; SAQ-534
zakljuCavanje | vanjskih i unutarnjih vrata, prozora, - samo ovlaSteno osoblje ima pristup kljuevima zakljucanih zgrada, lokacija, soba, sigurnih | ISO/PAS 28001:2006,
ulaza i ograda. podrudja, kartoteka, blagajna, vozila i strojeva; odjeljak A.3.3
- obavljanje povremenih popisa brava i kljuceva;
- biljeZenje pokuSaja neovlastenog pristupa i redovita provjera tih podataka.
Osvjetljenje Neadekvatno osvjetljenje vanjskih i - odgovarajuce osvjetljenje unutarnjih i vanjskih prostora; SAQ-533

unutarnjih vrata, prozora, ulaza,
ograda i parkirnih podrucja

- ako je potrebno, koriStenje rezervnih generatora ili alternativhog napajanja elektri¢nom
energijom kako bi se osigurala stalna rasvjeta tijekom bilo kojeg prekida lokalne opskrbe
elektricnom energijom;

- spremni planovi odrZavanja i popravka opreme.

Postupci za

Nepostojanje odgovarajucih

- treba uvesti postupak kontrole pristupa kljucevima;

ISO/PAS 28001:2006,

pristup postupaka za pristup kljucevima. - kljuceve treba predati tek nakon upisa u evidenciju, a vratiti ih natrag treba odmah nakon odjeljak A.3.3
kljucevima Neovlasten pristup kljucevima. koriStenja. Vracanje kljuceva takoder se mora evidentirati.

Mjere Neodgovarajuéi pristup unutarnjim - uvodenje postupka razlikovanja razli¢itih kategorija djelatnika u poslovnim prostorima (npr. ISO/PAS 28001:2006,
unutarnje dijelovima poslovnih prostora. jakne, znacke); odjeljak A.3.3, A4.2
fizicke - pristup treba kontrolirati i personalizirati u skladu s polozajem djelatnika. ISPS Pravilnik

sigurnosti




Parkiranje

Nepostojanje odgovarajucih

- broj vozila s pristupom poslovnim prostorima treba Sto viSe ograniciti;

privatnih postupaka za parkiranje privatnih - posebno odredena parkiraliSna podrucja za posjetitelje i osoblje moraju biti udaljena od svih
vozila vozila. podrucja za rukovanje teretom ili odlaganje tereta;
Neadekvatna zastita poslovnih - prepoznavanje rizika i prijetnji od neovlastenog ulaska privatnih vozila u zasti¢ena podrucja;
prostora protiv vanjskog ometanja. - utvrdena pravila/postupci za ulazak privatnih vozila u poslovni prostor podnositelja zahtjeva.
Odrzavanje Neadekvatna zastita poslovnih - redovito odrzavanje vanjskih dijelova poslovnih prostora i zgrada svaki put kad se uoci | ISO/PAS 28001:2006,
vanjskih prostora protiv upada izvana kao anomalija. odjeljak A.3.3
dijelova i posljedica neodgovarajuceg
zgrada odrZavanja.
- 44. Prijevozne jedinice (Pododlomak 5.4, SAQ)
Pokazatelj Opis rizika Moguca rjesenja Napomena
Uobicajeni Nepostojanje odgovarajucih - prepoznavanje rizika i prijetnji od neovlaStenog pristupa podru¢jima za otpremu, ukrcaj i | SAQ-5.4.1
postupci za postupaka za pristup prijevoznim odlaganje tereta; ISO/PAS 28001:2006,
pristup jedinicama. - provedba postupaka za upravljanje pristupom podruc¢jima za otpremu, ukrcaj i odlaganje | odjeljak A.3.3
prijevoznim Neovlasteni pristup prijevoznim tereta; ISPS Pravilnik
jedinicama jedinicama. - prijevozne jedinice smjeStene su na sigurnom podrucju, ili su poduzete druge mjere kako bi se
osigurala cjelovitost prijevoznih jedinica;
- pristup podrucju na kojem se nalaze prijevozne jedinice ogranien je na ovlastene osobe;
- podjela planiranja izmedu odjela za prijevoz i pulta za prijam robe.
Uobicajeni Neovlasteno rukovanje prijevoznim - postupci za nadzor i provjeru cjelovitosti prijevoznih jedinica; SAQ-54.2
postupci za jedinicama. - postupci za biljeZenje, istraZivanje i poduzimanje korektivnih radnji nakon otkrivanja | ISO/PAS 28001:2006,
osiguravanje neovlaStenog pristupa ili neovlaStenog rukovanja; odjeljak A.3.3
cjelovitosti - ako je potrebno, uvesti video nadzor. ISPS Pravilnik
prijevoznih
jedinica
Koristenje Neovlasteno rukovanje prijevoznim - koristenje plombi za kontejnere koje su u skladu s normom ISO/PAS 17712, ili drugog | SAQ-5.4.3
plombi jedinicama. odgovarajuca sustava osiguravanja cjelovitosti tereta tijekom prijevoza; ISO/PAS 17712

- plombe pohranjene na sigurnom mjestu;

- vodenje registra plombi (ukljucujuéi koriStene plombe);

- redovito uskladivanje registra i stvarnog stanja plombi;

- po potrebi dogovoriti provjeru plombi s poslovnim partnerima (cjelovitost i brojevi plombi)
po dolasku.




Postupci za

KoriStenje skrivenih mjesta u

- postupci ispitivanja cjelovitosti prijevoznih jedinica prije ukrcaja;

SAQ -5.4.4; SAQ -

nadzor prijevoznim jedinicama u svrhu - ako je potrebno, provedba kontrole u sedam koraka (prednja stijenka, lijeva strana, desna | 5.4.5

strukture krijumcarenja. strana, dno, poklopac/pokrov, unutar/izvan vrata, vanjski dio/podvozje prije ukrcaja); ISO/PAS 28001:2006,
prijevoznih - druge vrste inspekcije ovisno o vrsti prijevoznih jedinica. odjeljak A.3.3
jedinica, Nepotpuna kontrola prijevoznih

ukljucujuci jedinica.

vlasniStvo nad

prijevoznim

jedinicama

Odrzavanje Neovlasteno rukovanje prijevoznim - redoviti program redovnog odrZavanja; SAQ-5.4.5
prijevoznih jedinicama. - ako odrZavanje provodi tre¢a strana, nakon toga se obavljaju postupci provjere cjelovitosti ISO/PAS 28001:2006,
jedinica prijevoznih jedinica. odjeljak A.3.3
Standardni Nema odgovarajuce aktivnosti ako je | - odgovarajuci propisani postupci za mjere koje treba poduzeti kod otkrivanja neovlaStenog ISO/PAS 28001:2006,
operativni otkriven neovlasten pristup ili pristupa ili neovlastenog rukovanja. odjeljak A.3.3
postupci u neovlasSteno rukovanje.

slu¢aju upada
i/ili

neovlastenog
rukovanja
prijevoznim
jedinicama
4.5 Logistic¢ki procesi (Pododlomak 5.5, SAQ)
Pokazatelj Opis rizika Moguca rjesenja Napomena
Aktivna Nepostojanje kontrole prijevoza robe. |- koriStenje tehnologije pradenja i traZzenja moZe ukazati na neuobiCajena zaustavljanja ili | SAQ-5.5
prijevozna kasnjenja koja mogu utjecati na sigurnost robe;

sredstva koja
ulaze
u/napustaju
carinsko
podrucje
Zajednice

- posebni postupci za odabir prijevoznika/otpremnika;
- dogovoriti s poslovnim partnerima provjeru plombi (cjelovitost i brojevi plombi) kada roba
stigne u njihove poslovne prostore.




4.6 Nefiskalni zahtjevi (Pododlomak 5.6, SAQ)
Pokazatelj Opis rizika Moguca rjesenja Napomena
Nefiskalni Neprikladno koriStenje robe koja - postupci za rukovanje robom s nefiskalnim aspektima; SAQ-5.6
aspekti spada u okvir zabrane i ogranicenja ili | - treba uspostaviti odgovarajuce uobicajene postupke i procedure:
mjera trgovinske politike. -- razlikovati robu koja podlijeZe nefiskalnim zahtjevima od ostale robe;

-- provjeriti jesu li provedene aktivnosti u skladu s trenutacnim (nefiskalnim)

zakonodavstvom;

-- rukovanje robom koja podlijeZe ograni¢enjima/zabranama/embarzima i robom dvojne

namjene;

-- rad s licencama prema pojedina¢nim zahtjevima.

- obuka/edukacija osoblja koje rukuje robom s nefiskalnim aspektima.
4.7 Dolazna roba (Pododlomak 5.7, SAQ)

Pokazatelj Opis rizika Moguca rjeSenja Napomena
Uobicajeni Unos, razmjena ili gubitak primljene | - vodenje rasporeda ocekivanih dolazaka; SAQ-5.7.1
postupci za robe. - procedure za postupanje pri neo¢ekivanim dolascima; ISO 9001:2001,
provjeru - provedba provjera dosljednosti izmedu dolazne robe i unosa u logisti¢kim sustavima; odjeljak 6.2.2
dolaznog Nekontrolirana dolazna roba koja - postupci za provjeru cjelovitosti prijevoznih sredstava. ISO/PAS 28001:2006,
prometa moze predstavljati rizik za sigurnost. odjeljak A.3.3
Uobicajeni - postupci za osiguravanje upoznatosti osoblja sa sigurnosnim zahtjevima; SAQ-5.7.2
postupci za Nepostojanje kontrole po primitku - provjera upravljanja/nadzora kako bi se osigurala uskladenost sa sigurnosnim zahtjevima. ISO/PAS 28001:2006,
provjeru robe koja moze predstavljati rizik za odjeljak A.3.3
sigurnosnih sigurnost.
mjera koje su Unos, razmjena ili gubitak primljene
propisane robe.
drugima
Nadzor Nepostojanje kontrole po primitku - osoblje zaduZeno za docekivanje vozaca po dolasku i nadzor iskrcaja robe; SAQ-5.7.3

primanja robe

robe koja moZe predstavljati rizik za
sigurnost.

Unos, razmjena ili gubitak primljene
robe.

- primjena najave dolaska;
- postupci kojima se osigurava prisutnost odgovarajuéeg osoblja u svakom trenutku, ne
ostavljajuci robu bez nadzora

- provedba provjera dosljednosti izmedu dolazne robe i prijevoznih isprava.

ISO/PAS 28001:2006,
odjeljak A.3.3

Plombe na
dolaznoj robi

Nepostojanje kontrole po primitku
robe koja moZe predstavljati rizik za
sigurnost.

- postupci za provjeru cjelovitosti plombi i uskladenosti broja na plombi s brojem u
dokumentima;

SAQ-5.73
ISO/PAS 28001:2006,
odjeljak A.3.3




Unos, razmjena ili gubitak primljene
robe

- imenovanje ovlastene osobe.

ISO/PAS 17712

Administrativn

Nepostojanje kontrole po primitku

- usporedba robe s prate¢im prijevoznim i carinskim dokumentima, listama izbora i

SAQ-5.7.4,5.75,

i1 fizicki robe koja moZe predstavljati rizik za | narudZbenicama; 5.7.6
postupci za sigurnost. - provjera potpunosti vaganjem, prebrojavanjem i evidencijom te provjera ujednacenosti oznaka | ISO 9001:2000,
zaprimanje Unos, razmjena ili gubitak primljene | robe; odjeljak. 7.4
robe robe - aZuriranje evidencije zaliha Sto je prije moguce po dolasku;
- stavljanje robe koja predstavlja anomaliju u posebno i sigurno podrucje te provedba postupka
upravljanja tom robom.
Postupci Nema odgovarajuce aktivnosti ako su | - postupci evidentiranja i provjere nepravilnosti, npr. djelomicne posiljke, razbijeni uredaji za | SAQ - 5.7.7
unutarnje otkrivene nepodudarnosti i/ili zaStitu od neovlastenog rukovanja, ukljucujuéi postupke ocjenjivanja i poduzimanja korektivnih
kontrole nepravilnosti. radnji.
4.8 SkladiStenje robe (Pododlomak 5.8, SAQ)
Pokazatelj Opis rizika Moguca rjesenja Napomena
Dodjeljivanje | Neadekvatna zastita skladi§nog - postupci za upravljanje pristupom skladiSnom prostoru; SAQ-5.8.1&5.8.2
lokacije prostora protiv upada izvana - odredeno je podrucje (ili viSe njih) za skladiStenje robe sa sustavom video nadzora ili druge
skladiSta odgovarajuce kontrole.
Roba koja se Rukovanje tom robom - potreba koriStenja odgovarajuce rasvjete i, ako je prikladno, video nadzora;
odlaze na - cjelovitost te robe mora biti provjerena i dokumentirana prije ukrcaja;
otvorenom - ako je moguce, prikazati odrediSte te robe na najsuvremeniji mogu¢i nacin (npr. barkodovi
umjesto obi¢nog teksta za prikaz odredista).
Postupci Nepostojanje postupaka za - postupci za redovito popisivanje robe te biljeZenje 1 istraZivanje svih | SAQ-5.8.3
unutarnje osiguravanje zastite i sigurnosti nepravilnosti/nepodudarnosti, ukljucujué¢i postupke ocjenjivanja i poduzimanja korektivnih | ISO 9001:2001,
kontrole pohranjene robe. radnji. odjeljak 2.2
Nema odgovarajuce aktivnosti ako su
otkrivene nepodudarnosti i/ili
nepravilnosti.
Zasebno Neovlastena zamjena robe i/ili - lokacija robe je zabiljeZena u evidenciji zaliha SAQ-5.84
skladiStenje neovlasteno rukovanje robom. - ako je potrebno, razli¢ita roba zasebno se skladisti, npr. roba Zajednica/roba koja nema status | Certifikat TAPA-e

razliCite robe

robe Zajednice, opasna roba, roba velike vrijednosti, prekomorska/domaca roba.

(UdruZenja za zaStitu
dobara u prijevozu)

Dodatna mjere
zastite i
sigurnosti za

Neovlasten pristup robi.

- ovlasteni pristup skladiStu samo imenovanom osoblju;
- posjetitelji i treCe strane moraju imati privremena identifikacijska obiljeZja te u svakom
trenutku biti u pratnji sluZbene osobe;

SAQ-585
ISO/PAS 28001:2006,
odjeljak A.3.3




pristup robi

- podaci o svim posjetima, ukljucujuci imena posjetitelja/trecih strana, vrijeme dolaska/polaska
i ime sluZbene osobe moraju biti upisani i pohranjeni u odgovaraju¢em obliku (npr. dnevnik
rada, IT sustav);

- ako posjeduje skladisni prostor u poslovnim prostorima drugog subjekta, taj prostor mora biti
osiguran redovitom komunikacijom izmedu ukljucenih gospodarskih subjekata te posjetima i
kontrolama na terenu od strane ovlastenog gospodarskog subjekta.

ISPS Pravilnik

49 Proizvodnja robe (Pododjeljak 5.9, SAQ)
Pokazatelj Opis rizika Moguca rjeSenja Napomena
Odredivanje Nepostojanje postupaka za - odredena je lokacija za proizvodnju robe s odgovaraju¢im kontrolama pristupa; SAQ-59.2
lokacije osiguravanje zastite i sigurnosti - ovlasteni pristup lokaciji proizvodnje samo imenovanom osoblju;
proizvodnje industrijskih proizvoda. - posjetitelji i tree strane moraju nositi jasno vidljive prsluke te cijelo vrijeme moraju biti u | ISO/PAS 28001:2006,
Dodatne mjere pratnji sluzZbene osobe; odjeljak A.3.3
zastite i Neovlasten pristup robi. - postupci kojima se osigurava sigurnost i zaStita postupaka proizvodnje;.
sigurnosti za
pristup robi
Postupci Nepostojanje postupaka kojima se - treba uspostaviti sigurnosne procese i postupke kojima se jaméi cjelovitost postupka | ISO/PAS 28001:2006,
unutarnje osiguravaju zastita i sigurnost proizvodnje, npr. ovlasteni pristup samo imenovanom osoblju ili osobama s odgovarajuéim | odjeljak A.3.3
kontrole industrijskih proizvoda. ovlastenjima, nadzor i pracenje postupka proizvodnje putem sustava i/ili osoblja.
Neovlasteno rukovanje robom.
Pakiranje Nepotpuna kontrola pakiranja - kad god je moguce, proizvodi moraju biti pakirani na nacin da se lako uoc¢i neovlasteno | SAQ - 5.9.3
proizvoda proizvoda. rukovanje. Primjer moZe biti koriStenje posebne trake s otisnutim nazivom marke proizvoda. U
Unos, razmjena ili gubitak tom slucaju, traku je potrebno drZati pod nadzorom.
proizvedene robe. Drugo rjesenje je koristenje trake koja se ne moze ukloniti bez ostavljanja traga;
- takoder se mogu koristiti tehnoloska pomagala koja doprinose cjelovitosti pakiranja, npr.
video nadzor ili provjera teZine;
- ako je moguce, prikazati odrediSte te robe na najsuvremeniji nacin (npr. barkodovi umjesto
obi¢nog teksta za prikaz odredista).
Kontrola Nepotpuna kontrola tijeka robe. - obavljati nasumi€ne provjere zastite i sigurnosti proizvedene robe u svakoj fazi proizvodnje.
kakvoce Unos, razmjena ili gubitak

proizvedene robe.




4.10

Utovar robe (Pododlomak 5.10, SAQ)

Pokazatelj Opis rizika Moguca rjeSenja Napomena
Uobicajeni Nepostojanje kontrole isporuke robe | - kontrola ukrcane robe (provjera dosljednosti/prebrojavanje/vaganje/usporedba prodajnog | SAQ - 5.10.1

postupci za koja moZe predstavljati rizik za naloga s podacima odjela za logistiku). Provjera u logisti¢kom sustavu ISO/PAS 28001:2006,
provjeru sigurnost. - provedba postupaka kod preuzimanja prijevoznih sredstava; odjeljak A.3.3
izlaznog - stroga kontrola pristupa podrucju za utovar.

prometa

Uobicajeni - postupci kojima se osigurava upoznatost osoblja sa zahtjevima klijenta u pogledu sigurnosti; SAQ-5.10.3

postupci za KrSenje dogovorenih postupaka - provjera upravljanja/nadzora kako bi se osigurala uskladenost sa sigurnosnim zahtjevima. ISO/PAS 28001:2006,
provjeru vezanih za sigurnost uz rizik odjeljak A.3.3
sigurnosnih isporuke opasne robe; isporuka robe

mjera koje su koja nije evidentirana u logistickom

propisala sustavu i nad kojom nemate nikakvu

druga tijela kontrolu.

Nadzor Nedovoljan nadzor utovara robe koja | - provjera potpunosti vaganjem, prebrojavanjem i evidencijom te provjera ujednacenog SAQ-5.104

ukrcaja robe

moze predstavljati rizik za sigurnost.

oznacavanja robe;

- postupci za najavu vozaca prije dolaska;

- osoblje zaduZeno za docekivanje vozaca i nadzor iskrcaja robe;

- voza¢ima nemaju pristup podrucju za ukrcaj koje nije pod nadzorom;

- postupci kojima se osigurava prisutnost odgovaraju¢eg osoblja u svakom trenutku, ne
ostavljajuci robu bez nadzora;

- imenovanje odgovorne osobe za provjeru uobic¢ajenih postupaka.

ISO/PAS 28001:2006,
odjeljak A.3.3

Stavljanje
plombi na
izlaznu robe

Slanje robe koja nije zasti¢ena
plombama moze dovesti do unosa,
razmjene ili gubitka robe koja se ne
moze lako otkriti.

- postupci za kontrolu, primjenu, provjeru i evidentiranje plombi;
- imenovanje ovlastene osobe;
- koriStenje plombi za kontejnere koje su u skladu s normom ISO/PAS 17712.

SAQ-5.10.2
ISO/PAS 28001:2006,
odjeljak A.3.3
ISO/PAS 11712:116
ISO PAS 17712

Administrativn
i postupci pri
ukrcaju robe

Isporuka robe koja nije zabiljezena u
logisti¢kom sustavu i nad kojom
nemate nikakvu kontrolu te koja
stoga predstavlja rizik za sigurnost.

- usporedba robe s prate¢im prijevoznim i carinskim ispravama, popisima ukrcaja/pakiranja i
prodajnim nalozima;
- aZuriranje evidencije zaliha §to je prije moguce nakon polaska.

SAQ-5.10.5 and
5.10.6

Postupci
unutarnje
kontrole

Nema odgovarajuce aktivnosti ako su
otkrivene nepodudarnosti i/ili
nepravilnosti.

- postupci biljezenja i istrazivanja nepravilnosti npr. djelomi¢ne posiljke, razbijeni uredaji za
zaStitu od neovlaStenog rukovanja, povrat robe od strane kupca, postupci ocjenjivanja i
poduzimanje korektivnih radnji.

SAQ-5.10.7
ISO/PAS 28001:2006,
odjeljak A.3.3
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Sigurnosni zahtjevi za poslovne partnere (Pododlomak 5.11, SAQ)

Pokazatelj Opis rizika Moguca rjesenja Napomena
Identifikacija Nepostojanje mehanizma za jasnu - postoje postupci za identifikaciju redovitih poslovnih partnera i nepoznatih klijenata/kupaca;
poslovnih identifikaciju poslovnih partnera. - postupci za odabir i vodenje poslovnih partnera ako prijevoz obavlja treca strana;
partnera - provedba postupka odabira podugovaratelja na temelju popisa stalnih i povremenih
podugovaratelja;
- podugovaratelji se mogu odabrati na temelju mjerila odabira ili ¢ak na temelju posebnog
odobrenja tvrtke (koje se moZe izdati na temelju upitnika za certifikaciju).
Zahtjevi o KrSenje dogovorenih postupaka - sigurnosne provjere koje sluZe za odabir redovitih poslovnih partnera, npr. uz pomo¢ Interneta | SAQ - 5.11
sigurnosti vezanih za sigurnost uz rizik primitka | ili agencija za kreditni rejting; ISO/PAS 28001:2006,
propisani ili isporuke opasne robe. - sigurnosni zahtjevi (npr. sva roba mora biti oznacena, zaSti¢ena plombama, zapakirana, | odjeljak A.3.3
drugima obiljeZena na odredeni nacin, podvrgnuta rendgenskim provjerama) navedeni su u ugovorima s
redovitim poslovnim partnerima;
- zahtjev da ugovori ne smiju biti dodatno podugovoreni s nepoznatim tre¢im stranama;
- zakljucci struénjaka/vanjskih revizora, nevezani uz redovite poslovne partnere, o uskladenosti
sa zahtjevima o sigurnosti;
- dokaz da poslovni partneri posjeduju relevantne akreditacije/certifikate kojima dokazuju
uskladenost s medunarodnim sigurnosnim normama;
- postupci za provedbu dodatnih provjera sigurnosti transakcija s nepoznatim ili povremenim
poslovnim partnerima;
- izvjeS¢ivanje i istraga o svim incidentima vezanima uz sigurnost koji ukljucuju poslovne
partnere te vodenje evidencije o poduzetim korektivnim radnjama.
412 Sigurnost osoblja (Pododlomak 5.12, SAQ)
Pokazatelj Opis rizika Moguca rjeSenja Napomena
Politika Infiltracija osoblja koje moZze - sigurnosne provjere buducih djelatnika, npr. povijest zapoSljavanja i preporuke; SAQ-5.12.2; SAQ -
zapoS§ljavanja, | predstavljati rizik za sigurnost. - dodatne provjere novih ili postoje¢ih djelatnika koji prelaze na sigurnosno osjetljive poloZaje | 5.12.4
ukljucujuéi npr. policijske provjere nebrisanih kazni zatvora;
privremeno - obveza osoblja da obavijesti o drugom zaposlenju, policijskim opomenama/uvjetnoj slobodi, | ISO/PAS
osoblje nerijeSenim sudskim postupcima ili osudujué¢im presudama; 28001:2006, odjeljak

- povremene sigurnosne provjere/ponavljanje istraga zaposlenog osoblja;

- ukidanje racunalnog pristupa, vracanje propusnica, kljuceva i/ili identifikacijskih oznaka u
slu€aju prestanka radnog odnosa;

- provjere privremenog osoblja primjenjuju se po istom standardu kao i provjere stalnog osoblja;

A33




- ugovori s agencijama za zapoSljavanje moraju detaljno navoditi razinu zahtijevanih sigurnosnih
provjera;
- postupci kojima se osigurava uskladenost agencija za zaposljavanje s tim standardima.

svijest osoblja
o0 sigurnosti

iskrcaj, itd.) s posljedicom
prihvacanja/ukrcaja/iskrcaja opasne
robe.

osobljem na tu temu;

- uvodenje postupaka temeljem kojih djelatnici uoCavaju i izvjeStaju o sumnjivim incidentima;

- broSure o pitanjima zasStite i sigurnosti mogu se izloziti na posebnim lokacijama i na oglasnim
plocama;

- prikaz pravila o zaStiti i sigurnosti na relevantnim lokacijama (ukrcaj/iskrcaj itd.). Znakovi
moraju biti vidljivi iznutra (na lokaciji) i izvana (mjesta namijenjena voza¢ima, privremenim
posjetiteljima, raznim partnerima).

Razina Nedovoljno poznavanje sigurnosnih - upoznatost osoblja sa sigurnosnim mjerama/sustavima vezanima uz razliite postupke (dolazak | ISO/PAS
sigurnosti procedura vezanih uz razlicite robe, ukrcaj, iskrcaj, itd.); 28001:2006, odjeljak
osoblja i | postupke (dolazak robe, ukrcaj, - uspostava evidencije za biljeZenje anomalija u zaStiti i sigurnosti te redoviti razgovori s | A.3.3

Obuka iz Nepostojanje mehanizama za obuku - osobe odgovorne za utvrdivanje potreba za obukom, obavljanje obuke i vodenje evidencije o | SAQ-5.12.3
zastite i djelatnika o sigurnosnim zahtjevima | obuci;
sigurnosti te stoga neadekvatna upoznatost sa - obuavanje djelatnika za prepoznavanje moguc¢ih unutarnjih prijetnji za sigurnost, otkrivanje | ISO/PAS
sigurnosnim zahtjevima. upada/neovlastenog rukovanja i sprecavanje neovlaStenog pristupa osiguranim poslovnim | 28001:2006, odjeljak
prostorima, robi, vozilima, automatiziranim sustavima, plombama i dokumentaciji; A33
- provedba testova s “opasnom” robom ili situacijama;
- obuka iz zaStite i sigurnosti moZe biti dio obuke iz zaStite na radu koja obuhvaca cjelokupno
osoblje.
413 Vanjske sluzbe (Pododlomak 5.13, SAQ)
Pokazatelj Opis rizika Moguca rjesenja Napomena
Vanjske sluzbe | Infiltracija osoblja koje moze - sigurnosni zahtjevi, npr. provjera identiteta djelatnika, kontrola ograni¢enog pristupa, navedeni | SAQ 5.13
koje se koriste za | predstavljati rizik za sigurnost. su u ugovornim sporazumima; ISO/PAS
razna podrudja, - pracenje uskladenosti s tim zahtjevima; 28001:2006, odjeljak
tj. pakiranje | Nepotpuna kontrola tijeka robe - koriStenje razlicitih identifikacijskih oznaka vanjskog osoblja; A33
proizvoda, - ograniceni ili kontrolirani pristup informatickim sustavima;
sigurnost, itd. - nadzor vanjskih sluzbi, po potrebi;
- uspostava sustava sigurnosti i/ili revizijskih postupaka kako bi se osigurala cjelovitost robe.




